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La violencia de género en Internet es un fendmeno que, de forma creciente, ha sido reconocido por
las politicas publicas en los distintos paises del mundo. Tomando en cuenta experiencias de paises
en la materia, como también el trabajo tedrico feminista sobre violencia de género, Acoso.Online
busca, en su serie de documentos de politica publica, brindar herramientas concretas a personas
interesadas en proponer politicas sobre violencia de género online y, en particular, sobre difusidon
no consentidas de imagenes intimas.

Para nuestra colectiva, es de interés que -en el disefio de politicas- se ponga en el centro una pers-
pectiva feminista progresista, que tenga como fin ultimo el término de las injusticias desde una
perspectiva interseccional y el fortalecimiento de los derechos humanos.

En especial, este documento se centrara en la regulacién sobre la difusién no consentida de ima-
genes intimas en plataformas digitales. Buscaremos dar luz sobre aspectos especificos donde la
proteccién legal es necesaria para defender el derecho de las mujeres, nifas y adolescentes de
vivir una vida sin violencia, asi como para fortalecer los derechos humanos en Internet de las y
los usuarios.

Este documento busca ser una guia orientativa que pueda ser adaptable a las necesidades de
cada uno de los paises que buscan, especificamente, crear leyes respecto a la materia.



Definicion
La difusion no consentida de imagenes intimas (NCSII en su sigla en inglés)! se refiere a imagenes
sexualmente sugerentes o explicitas reveladas sin consentimiento y sin ningln propdsito legitimo.
Esto incluye tanto imagenes obtenidas originalmente sin consentimiento (por ejemplo, mediante el

uso de camaras ocultas, acceso no autorizado a teléfonos, robo, etc.) como a material obtenido de
forma consentida dentro del contexto de un acuerdo entre dos o mas personas.

Ultimamente, también se tiende a ampliar el alcance a audios sexualmente explicitos y la creaciéon
falsa de cualquier material sexualmente explicito o sugerente con la intencién de enganar al publi-
co y producir menoscabo en las victimas.

La NCSII ha sido reconocida como una manifestacién de violencia de género. En el contexto de dis-
criminacién y violencia estructural y sistémica contra las mujeres y las nifas, las nuevas tecnologias
contribuyen a modalidades y expresiones de violencia por razén de género, las cuales se manifies-
tan de formas mdltiples, interrelacionadas y recurrentes. En su informe especial del 2018, refirién-
dose a la NCSIl como forma de violencia en linea, la Relatora Especial sobre la violencia contra la
mujer, sus causas y consecuencias de la Organizacién de las Naciones Unidas (ONU), declaré:?

La violencia en linea contra la mujer puede manifestarse en diversas formas y por diferentes me-
dios, como el acceso, la utilizacion, la manipulacion, la difusién o el intercambio de datos, informa-
cion y/o contenidos, fotografias o videos privados no consentidos, incluidas imagenes sexualiza-
das, audioclips y/o videoclips o imagenes editadas con Photoshop.

Contexto de violencia de género del problema

La NCSII puede darse en dos contextos: uno, como parte del ciclo de violencia doméstica. La violencia
domeéstica contra la mujer incluye todos los actos fisicos, sexuales, violencia psicoldgica y econdmica
que ocurre dentro de la familia, unidad doméstica o entre parejas o exparejas. En su interpretacion le-
gal, el concepto no deja de tener problemas, ya que muchas veces tiene interpretaciones restrictivas
que dejan afuera relaciones informales, como las que no se dan bajo un mismo techo.

Para el propésito de este documento, entendemos la violencia doméstica en el contexto digital como
“control coercitivo facilitado por la tecnologia” (TFCC) sugerido por M. Dragiewicz et al® en relacién con la
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violencia y el abuso por parte de parejas intimas actuales o anteriores y facilitado por los medios digitales.

En este sentido, es fundamental comprender que las manifestaciones en linea de la violencia domés-
tica se ubican en un marco de control coercitivo utilizado por los agresores para tratar de intimidar,
pero también para gestionar, dominar y aislar a las victimas. Aqui, las tecnologias digitales aumentan
el alcance de este control y abuso, lo que dificulta que las mujeres se protejan a si mismas.

Mas concretamente, Delanie Woodlock* afirma que los perpetradores de violencia doméstica apli-
can tecnologias para usar su poder coercitivo sobre las mujeres de manera de castigar y humillar a
las mujeres, por ejemplo, publicando mensajes o comentarios abusivos para difamar y avergonzar a
las victimas. El objetivo final de este comportamiento es degradar a las mujeres hasta el punto de
encerrarlas. En esta categoria, la NCSIl puede considerarse una expresién de violencia doméstica;
muchos abusadores utilizan la divulgacién o la mera amenaza de hacerlo para evitar que sus pare-
jas se vayan o denuncien su abuso a la policia.

La NCSII también puede ocurrir fuera de una relacion de pareja o expareja, como un mecanismo de
humillacién y extorsiéon contra las mujeres desde agresores que pueden haber sido receptores es-
poradicos del material intimo (contactos momentaneos que la victima haya compartido el material,
terceros conocidos que no tienen una relacién de pareja o expareja, o personas completamente
desconocidas que hayan obtenido el material). Mas aln, como reconoce Mary Ann Franks,’ los
traficantes y proxenetas también usan pornografia no consentida para atrapar a personas que no
lo desean en el comercio sexual. Por otro lado, los agresores sexuales registran cada vez mas sus
ataques no solo para humillar aiin mas a sus victimas, sino también para desalentar a las victimas
de denunciar agresiones sexuales.

Manifestaciones del problema
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En rigor, la difusion NCSII no es un fendmeno que aparecié con Internet, pues puede ocurrir a
través de cualquier medio. En este sentido, debe evitarse seialar en una ley el medio en particular,
como muchas veces pasa cuando se indican, por ejemplo, “redes sociales”, pues deja fuera otros
canales de difusién que pueden ser claves.

Ahora bien, es importante constatar que el uso de plataformas de Internet agrava el dano a la vic-
tima. Esto, por un lado, porque hay un efecto multiplicador ya que la reproduccién del material es
tan extensa como los limites de Internet y la web. Relacionado a esto, una vez publicado el material
no consentido, no hay forma alguna de controlar las copias a pesar de que se logre borrar el original
(por ejemplo, no se puede controlar quién bajé el material, sacé un pantallazo, etcétera).

Con los afos, la difusién no consentida de imagenes intimas ha encontrado nuevas formas de ma-
nifestacion, como:

es el conjunto de archivos digitales (fotos o videos) sexualmente explicitos de una per-

Woodlock, D. 2016. The Abuse of Technology in Domestic Violence and Stalking. Violence
Against Women, 23(5), 584-602. doi:10.1177/1077801216646277

Franks, Mary Anne. 2015. Drafting an Effective ‘Revenge Porn’ Law: A Guide for Legislators.



sona. Estos archivos pueden ser hechos voluntariamente como pueden ser compilaciones no
voluntarias. Su difusiéon también puede ser voluntaria como no consentida.

registros no auténticos donde se hace creer que una persona es
parte de fotos, videos y/o audios sexualmente explicitos con el fin de enganar al publico y
perjudicar la honra y reputacion de la victima. Para hacer mas convincente estos registros, de
forma creciente se usan técnicas como la Inteligencia Artificial.®

Alcance

Todo Internet puede ser un medio para publicar este material. No obstante, las redes sociales ofre-
cen un método para la distribucién inmediata a una gran audiencia por lo que es un método muy
importante para la distribucién.

Sin embargo, en los ultimos afos, la distribucién a través de servicios de mensajeria online, como
WhatsApp, ha ganado popularidad al permitir la comunicacién entre grandes grupos de personas,
como también un importante grado de privacidad, al ser mensajeria cifrada de punto a punto.

También es comun que el material se aloje en sitios web de pornografia, los cuales ademas tienen
un modelo de negocio donde se lucra de distintas formas con ese material, ya sea por publicidad,
venta de bases de datos, suscripciones, entre otros. Muchas veces, esto ha generado que, a pesar
de contar con politicas para remover estos contenidos, estos sitios no actiien de manera eficaz
para cumplir sus mismas reglas.”

En algunos casos, hay sitios especificos que proporcionan a los individuos una plataforma dedicada
para publicar este tipo de material. Estos sitios web, que también pueden tomar la forma de foros
donde hay subcomunidades que abren hilos especiales para compartir este tipo de material, pue-
den implicar una subcultura de personas interesadas en compartir y observar este tipo de material
no consentido. También algunas de las personas llegan a cobrar montos de dinero u otro tipo de
intercambios a las victimas para bajar el material.

No obstante todos estos antecedentes, la distribucidon de este material no solo puede ser adscrita
a la web o a Internet, sino también a otro tipo de redes digitales, como el intercambio directo de
archivos entre dispositivos (Bluetooth, Wi-Fi, etcétera).

Agravantes del problema
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Ademas de la difusidon no consentida de imagenes intimas por distintos medios electrénicos, los
ataques pueden ser acompanados de otros agravantes que pueden aumentar el dafo a las victi-
mas, como:

Cox, Joseph. 2019. Most Deepfakes Are Used for Creating Non-Consensual Porn, Not Fake News.
Vice.

Melley, James. 2020. ‘My sister found me in revenge porn online’. BBC News.
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es el nombre de la difusidon no consentida de datos personales en medios electrénicos
(como nombre completo, correo electrénico, direccion de hogar y de lugar de trabajo, nom-
bres de usuario de redes sociales, y toda informaciéon que busca identificar a una persona).
Este tipo de ataque puede ser complementario a la NCSII, de manera de provocar que dano
a la victima sea auin mayor. Esta difusion de datos personales puede incluir la del circulo cer-
cano de la victima, como su familia.

la NCSII es parte de una campana de difamacion por Internet donde a la victima
es acusada de hechos basadas en falsedades de manera de causar un menoscabo en su ho-
nor, dignidad o reputacién. Es comun, por ejemplo, que la victima sea apuntada como traba-
jadora sexual e incluso publicar informacién privada de ella para captar clientes.

también puede usarse la amenaza de publicar material intimo en Internet como
modo de obligar a una persona a que haga algo contra su voluntad, como la entrega de dinero
o de mas material intimo, o incluso mantener relaciones sexuales contra su voluntad

la persona agresora se hace pasar de forma creible por la victima
para distribuir material intimo no consentido.

en la distribucién de NCSII puede haber dnimo de lucro, tanto de una persona
0 agrupacion que busca una retribucion econémica a través de distintos modelos de negocio,
como: cobrar directamente por el material, tener un modelo de suscripcién, avisaje, entre
otros.

el material no consentido puede tener intencién directamente degradativa ha-
cia la victima (entendida como la disminucién de la dignidad de la persona), por ejemplo, al ser
el registro de un ataque sexual o al estar hecho en el contexto de discurso de odio. Como ha
sido reconocido en el informe especial de la relatora especial de la ONU,2 ciertos grupos es-
pecificos de mujeres, en particular las mujeres jovenes, las pertenecientes a minorias étnicas
y las mujeres indigenas, como lesbianas, bisexuales y transgénero, asi como las mujeres con
discapacidad y las de grupos marginados, pueden correr mayor riesgo y sufrir formas particu-
larmente graves de violencia en linea.

Report of the Special Rapporteur on violence against women, its causes and consequences on
online violence against women and girls from a human rights perspective. 2018. A/HRC/38 /47
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La persona victima de la difusién no consentida de imagenes intimas en Internet se enfrenta a un
dano de multiples fases, ya que una vez que un material intimo es filtrado por Internet, es imposible
para la victima hacer un rastreo de en qué plataformas circula el material y qué otras personas tie-
nen acceso a él. Compartir sin consentimiento imagenes intimas puede hacer que la victima pierda
totalmente el control de sus imagenes: estan sujetas a ser vistas no solo por desconocidos sino
también por familiares, comparieras y compaiieros de educacion y de trabajo.

Asi, se logra para el o los victimarios el objetivo central que llevé a publicar este material: dafiar
la reputacion del individuo en un espacio publico.” La autora Mary Jo Jordano® ahonda en este
aspecto y afirma que atacar la reputacién de una persona con este tipo de ataque le causa dafo
tanto interpersonal como socialmente.

El impacto es inmediato y también potencialmente tiene efectos a largo plazo (por ejemplo, las
interacciones sociales en el futuro de la victima pueden verse afectadas en tanto las imagenes pue-
den ser descubiertas por nuevos conocidos). De esta forma, por mas que el perpetrador enfrente
responsabilidades penales, la victima podria ser perpetuamente avergonzada por cualquiera que
esté dispuesto a buscar y ver el contenido.

Por tanto, mas alla de la idea de “drama pasional” con la que los medios de comunicacién caracte-
rizan a la difusién no consentida de imagenes intimas al tratarla de “pornografia de venganza”, este
es un problema mucho mas complejo que habla mas de estructuras sociales y culturales que de
una traicién amorosa.

Las victimas sufren consecuencias duraderas en su sentido de privacidad, seguridad, reputacion
y control, y si bien este dafio puede ser instigado por una imagen en particular, “es perpetuado y
consumido por una cultura que no solo tolera, sino que exige la mercantilizacién, la humillacién y
el sometimiento de las mujeres”.*!

Jordano, Mary Jo. 2018. Revenge Made Simple: The Relationship of Neutralization, Symbolic
Interactionism, and Revenge Porn. Tarleton State University.
Ibidem

Donohue, Claire P. 2017. A Feminist Framing of Non-Consensual Pornography, 17 U. Md. L.J. Race
Relig. Gender & Class 247.



Legislar sobre la NCSII es un paso necesario para la reparacién de las victimas. Como ha declarado
la relatora especial, “los Estados tienen la obligacién de combatir la violencia contra la mujer en la
red y de proteger la libertad de opinion y de expresién vy la realizacidon de otros derechos, como el
derecho de acceso a la informacién sobre salud y derechos sexuales y reproductivos”. Para lograr
este equilibrio, las partes interesadas en crear un marco legal eficiente sobre la NCSII deben tener
en cuenta los siguientes aspectos:

No criminalizar la libertad de expresion ni la privacidad

Tanto la libertad de expresion como la privacidad son valores democraticos que no tiene porqué
ir en contraposicién a los esfuerzos que los Estados hagan por terminar con todo tipo de violencia
contra la mujer, las nifas y las adolescentes. Por eso es importante que, al momento de disefiar
leyes contra la NCSII, se tomen en cuenta los siguientes aspectos:

La precision en los elementos del delito

12

Se debe evitar presentar conceptos ambiguos e indeterminados en la tipificacién del delito, de
manera de soslayar interpretaciones amplias de la autoridad investigadora que puedan afectar la
libertad de expresién de las personas. Por ejemplo, hay acciones que per se no representan una
violacion a la intimidad (por ejemplo, la mera solicitud de packs), por lo que, de ser castigadas en el
contexto de NCSII, deben ser claramente especificadas.

En este sentido, ademas, la ley debe evitar definiciones amplias que incluyan representaciones ar-
tisticas sexualmente explicitas como pinturas o la sola fotografia de un pezén, como tampoco debe
concentrarse solamente en que la persona esté desnuda.

La abogada Mary Anne Franks dice al respecto que la divulgacion debe ser castigada cuando ésta
se hace a sabiendas (o cuando el perpetrador debiera haber sabido) que la persona representada en
el material sexualmente explicito no ha dado su consentimiento para dicha accién: “Esto es necesa-
rio para garantizar que las personas que realizan divulgaciones involuntarias, o las personas que no
tuvieron forma de saber que la persona representada no dio su consentimiento para la divulgacion,
no sean castigados”.*?

Tampoco la ley debe centrarse en parejas o exparejas. Como ha sido expuesto, si bien la NCSII pue-
de estar en el contexto de la violencia doméstica, esta divulgacion no autorizada puede ser hecha
por cualquier persona o grupo de ellas.

Asimismo, la ley no debe concentrarse solamente en la difusion en Internet o, alin mas especifica-
mente, en redes sociales. La distribuciéon puede hacerse por cualquier medio, la actuacion a casti-
gar es que hay sido sin consentimiento.

Franks, Mary Anne. 2015. Drafting an Effective ‘Revenge Porn’ Law: A Guide for Legislators.
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No criminalizar la expresion sexual

La expresion de las personas es parte de sus derechos humanos. Esto incluye su expresion sexual,
la cual, histéricamente, por razones culturales ha sido muy restrictiva para mujeres y personas
LGBTIQ+. En conciencia de esto, un marco legal que cubra la NCSIl no debe castigar la legitima
expresion sexual de las personas, incluyendo asuntos como la pornografia, pedir packs o practicar
sexting. Estos ejercicios, hechos en un marco de consentimiento, son parte de la libertad sexual.
Por lo demas, la criminalizacion de este tipo de expresiones puede tener como efecto no deseado
abrir la posibilidad de que las personas sean sujetas a extorsiones y amenazas por esa razon.

Establecer excepciones de interés ptiblico

La ley debiese hacerse cargo, ademas, de dejar claro las excepciones sobre divulgaciones no con-
sentidas de material intimo que se hagan en el contexto de interés publico. Por ejemplo, el trabajo
periodistico puede publicar este material para denunciar las actividades ilegales de autoridades.

Precision en la responsabilidad atribuida a los intermediarios

13

La ley no debiese responsabilizar a las plataformas ampliamente de los contenidos que suben las
personas, en tanto aquello estimula la censura previa de las plataformas al material producido por
sus usuarios, lo que termina afectando derechos fundamentales como el acceso a la informacién y
la libertad de expresion.

La materia, de dificil discusion, deberia ser precisa en fijar las responsabilidades en materias de
NCSII. Por ejemplo, cuando las plataformas suban contenidos producidos libremente por los pro-
pios usuarios, se debe exigir politicas de Términos de Servicios (ToS) que prohiban la NCSII, asi
como facilitar el acceso a herramientas de denuncias para las posibles victimas. Los procesos para
bajar el material denunciado deberian ser expeditos. Asimismo, las plataformas debieran contar
con espacios de apelacién -si, por ejemplo, se trata de material de interés publico- y dar prioridad
al tratamiento de estas denuncias debido a que el tiempo en que estén al aire hace la diferencia.®

Ahora bien, los intermediarios debieran ser considerados responsables si:

e Las plataformas donde se aloja el material intimo no consentido funcionan como
cocreadoras de ese material (por ejemplo, con labores de filmacién o edicién).

* Tienen alguna funcién editorial antes de subir el material intimo (donde no se haya
asegurado que se cuenta con el consentimiento de la filmacién y de la difusién del
material).

e La NCSII que publiguen no estad contempladas en excepciones a nivel de interés pu-
blico.

Para mas antecedentes, recomendamos consultar el documento Pefa, Paz y Francisco Vera.
2017. “Pornografia no consentida: ;Cémo responden las plataformas privadas de internet a las
usuarias de América Latina?” Acoso.Online.
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Respeto al anonimato y a la privacidad

Muchas veces se tiende a identificar al anonimato como motivacién para cometer diferentes de-
litos en Internet. Esto hace olvidar que el anonimato es también fundamental para la libertad de
expresion de las personas, en particular, de las mismas mujeres en un ambiente patriarcal: el anoni-
mato es una herramienta para expresarse, para denunciar violencia de género, para rebelarse ante
la opresion, etcétera. En este sentido, el anonimato debe considerarse una herramienta, por lo que
no se le debe criminalizar de antemano por los usos que se les pueda dar.

Los ataques al anonimato son también un estimulo para que los Estados debiliten derechos hu-
manos como la privacidad de las comunicaciones. Asi, para terminar con el anonimato se plantea
registros de identidad obligatorios, politicas de nombre real a las plataformas, incluso llegando a
criminalizar el cifrado en las comunicaciones. Todo esto es ain mas contradictorio cuando, en mu-
chas ocasiones, la NCSII puede ser considerada un ataque sobre la misma privacidad de la victima.

Una ley sobre NCSII no debe criminalizar el anonimato ni poner en riesgo la privacidad pues, aque-
llo, indudablemente tendra efectos indeseables para los derechos humanos de las personas vy, por
sobre todo, para las mismas mujeres. El anonimato no aumenta ni disminuye el dafo del ataque
sobre la victima, por lo que no debiese ser considerado un agravante.

Todo los anterior no obsta que las empresas intermediarias debieran conservar los registros y datos
de usuarios, bajo un periodo determinado por ley y bajo estandares de seguridad digital, para even-
tualmente entregarlos tras un debido proceso en que se exija una orden judicial para tal efecto.

Derecho al olvido

En muchos paises de América Latina la privacidad es una garantia constitucional, la cual es de-
sarrollada en leyes generales de proteccién de datos y ejercitada por autoridades garantes inde-
pendientes. Las victimas de NCSII podria tener derechos a pedir una cancelacién (eliminacién de
datos cuando su almacenamiento carece de fundamento legal o cuando el dato ha caducado) o una
oposicién al tratamiento de datos personales desde las leyes de datos personales, sin la necesidad
de crear una ley de “derecho al olvido”, especificamente. Cualquier avance en esta materia, no obs-
tante, debe hacerse con la minima afectacion de las libertades informativas.

Carga probatoria y revictimizacion
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Como hemos dicho antes, una ley sobre NCSII no debe descansar en probar la relacién sentimental
de las partes, a menos que esté circunscrita en el contexto de violencia doméstica (donde, ademas,
bastaria probar una relacién y no un matrimonio ni convivencia bajo un mismo techo).

Ahora bien, mas alla de que la divulgacion debe ser castigada cuando ésta se hace a sabiendas (o
cuando el perpetrador deberia haber sabido) que la persona representada en el material sexual-
mente explicito no ha dado su consentimiento para dicha accién, una ley deberia evitar referirse

Garrido, Romina y Jessica Matus. 2016. Consensos para un derecho al olvido digital. Revista
Talion, numero 93.
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especificamente a intenciones o motivos del agresor. La intencion podria ser procurar dano inten-
cional pero también podria ser hacer dinero o puro entretenimiento: el menoscabo a la victima esta
hecho.

En este sentido, hay que evitar la trampa de nombrar el delito como “pornografia de venganza”,
como popularmente se conoce en los medios de comunicacion, porque ademas de ser un lenguaje
que culpa a la victima (“algo habra hecho para merecerlo”), asume que siempre hay una motivacién
pasional de parte del o de los agresores.

A esto se suma que la prueba sobre las intenciones del perpetrador es extremadamente dificil de
conseguir y termina patologizando el problema estructural de la violencia de género: los ataques
ocurren porque hay relaciones de poder donde se naturaliza la superioridad del varén por sobre
sujetos como la mujer.

Para Paula Vargas,'® no se requiere la produccién de un dano en el contexto de difusidon no consen-
tida de imagenes intimas. El dafio debe presumirse en estos casos. No se trata de que no sea un
elemento del supuesto regulado, se trata de que no deba probarse por parte de la victima puesto
que la mera prueba podria colocarla en situaciones humillantes.

Del mismo modo, y a pesar de que podria buscar aliviar la carga de la prueba, una ley deberia evitar
referirse a definiciones como “la expectativa razonable de privacidad” de la victima al momento de
producir el material. Por un lado, porque es un concepto demasiado vago que muchas veces sera
interpretado segln los prejuicios patriarcales. Por otro, la expectativa de privacidad no siempre da
cuenta de la NCSII, en tanto en muchos casos, ese material puede haber sido hecho con intencio-
nes de mostrarlo a mas gente, el problema sigue siendo si se tiene o no el consentimiento para su
difusién posterior. Por lo demas, las personas pueden tener el derecho de retractarse de sus deci-
siones: “Entender lo contrario implica conceder a la persona interesada un derecho absoluto para
difundir el registro de contenido sexual. El valor que la sociedad le asigna a la privacidad en materia
sexual debe ser prioritario, de modo tal que las personas siempre puedan retractarse”.*

Es imprescindible, por lo demas, que, si la prueba descansa en el testimonio de la victima de NCSlI,
éste debe tener todos los recaudos para evitar la revictimizacién de una persona que ha sufrido
violencia de género. En este mismo sentido, el manejo de las pruebas, al ser muchas veces material
intimo, exige los mas altos estandares de seguridad, privacidad y anonimato (reserva de identidad
de la victima). Asimismo, deberia hacerse obligatorio aplicar todos los protocolos sobre atencién
de casos de violencia sexual que sean aplicables a este tipo de casos (atencién a la victima, apoyo
sicoldgico, etcétera).

Penas y reparacion

15
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Las penas y reparaciones deben tener un doble objetivo. Por un lado, abordar el impacto de la

Vargas, Paula. 2015. La regulacion de la pornografia no consentida en Argentina. Centreo de
Estudios en Libertad de Expresion y Acceso a la Informacion.

Escobar, Javier. 2019. Consideraciones sobre la “ley pack’. El Libero
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violencia sobre la victima y, como parte de la obligacion del Estado de terminar con toda violencia
contra mujeres, ninas y adolescentes, apuntar también a desmantelar las estructuras discriminato-
rias que permitieron y promovieron este tipo de violencia.

Inspirado en trabajos tedricos sobre justicia transformativa y justicia restaurativa, es importante
que el Estado, al momento de pensar en una legislacién sobre NCSII, consulte ampliamente a las
propias victimas sobre penas y reparacion, siempre enmarcadas en el contexto del respeto de los
derechos humanos tanto de victimas como de los agresores.

Desde el punto de vista del dafio sobre la victima, las penas deben ser proporcionadas al delito co-
metido. Desde la evidencia interseccional de los estudios feministas que muestra el problema es-
tructural de injusticia segun la clase social y la raza de las personas que terminan siendo castigadas
por los sistemas de justicia,'” se debe cuestionar el excesivo uso de las medidas punitivas, como la
privacion de libertad, si el delito es considerado menos grave. En este sentido, deben considerarse
también la compensacion monetaria (proporcional con la gravedad de la violaciéon), proporcionar
capacitacion obligatoria sobre violencia y estereotipos de género al agresor, sus disculpas publicas
en espacios que sean reparatorios para la victima, etc.

También es importante desalentar castigos que puedan lesionar los derechos humanos de los agre-
sores como, por ejemplo, la desconexidn a servicios de Internet o plataformas particulares, pues,
como ha sido reconocido por la ONU, Internet es un habilitante fundamental para ejercer derechos
humanos como la libertad de expresién, el acceso a la cultura, la informacién y la educacién, entre
otros.!®

Segato, Rita Laura. 2007. El color de la carcel en América Latina. Nueva Sociedad N° 208, marzo-
abril de 2007, ISSN: 0251-3552,

Report of the Special Rapporteur on the promotion and protection of the right to freedom

of opinion and expression, Frank La Rue. 18 May 2011. A/HRC/17/27
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En junio del 2018, se publico el “Informe acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos” (A/HRC/38/47), hecho por la Relatora Especial sobre la violencia contra
la mujer, sus causas y consecuencias. Entre sus recomendaciones a los Estados, hay algunas especificas para la
difusidn no consentida de imagenes intimas:

*  Los Estados deben, de conformidad con el principio de la debida diligencia, promulgar nuevas leyes y
medidas que prohiban las formas incipientes de violencia por razén de género en linea. Dichas leyes
deben basarse en el derecho internacional de los derechos humanos de la mujer y las correspon-
dientes normas, de conformidad con lo dispuesto en la Convencidn sobre la Eliminacién de Todas las
Formas de Discriminacién contra la Mujer (habida cuenta de las recomendaciones generales nims.
19y 35 del Comité para la Eliminacion de la Discriminacion contra la Mujer) y la Declaracién sobre la
Eliminacién de la Violencia contra la Mujer y en otros instrumentos de derechos humanos mundiales y
regionales sobre la mujer (como la Convencién Interamericana para Prevenir, Sancionar y Erradicar la
Violencia contra la Mujer -Convencién de Belém do Para-).

*  Los Estados deben prohibir claramente y tipificar como delito la violencia en linea contra la mujer, en
particular la distribucién no consensuada de imagenes intimas, el acoso y el hostigamiento criminal en
Internet. La penalizacion de la violencia en linea contra la mujer debe abarcar todos los elementos de
este tipo de abusos, incluidos los contenidos perjudiciales compartidos posteriormente. Debe esta-
blecerse la ilegalidad de la amenaza de divulgacién no consentida de imagenes, de modo que puedan
intervenir defensores y fiscales y prevenir el abuso antes de que sea perpetrado.

e  Los Estados deben aplicar una perspectiva de género a todas las formas de violencia en linea, que por
lo general estan tipificadas de una manera neutra en cuanto al género, a fin de considerarlas actos de
violencia por razén de género. Los procedimientos de accidn penal o civil deben permitir a las mujeres
victimas interponer medidas judiciales con la debida proteccién de su intimidad, y evitar la victimiza-
cién secundaria de la mujer; sin esa proteccion, las victimas que intentan suprimir contenidos podrian
correr el riesgo de que su caso se hiciera ain mas publico.

e  Los Estados deben proporcionar a las victimas recursos juridicos y asistencia juridica apropiada a fin
de que puedan solicitar al tribunal una orden de supresién del contenido perjudicial, ademas de una
orden provisional para que el autor deje de distribuir el material rApidamente, hasta tanto se resuelva
la causa judicial, en colaboracion con los intermediarios de Internet. Los Estados deben permitir a
las victimas obtener érdenes de proteccion (por ejemplo, érdenes de alejamiento) en los tribunales
de familia o civiles para impedir que los abusadores publiquen o distribuyan imagenes intimas sin su
consentimiento o participen en otra forma de acoso o violencia, ya sea en linea o fuera de linea.

e Los Estados también deben elaborar protocolos y cédigos de conducta internos y externos espe-
cializados, claros, eficientes y transparentes para los funcionarios encargados de hacer cumplir la
ley que se ocupan de la cuestién de la violencia en linea contra las mujeres, a fin de que puedan
comprender mejor que la violencia en linea es una forma de violencia por razén de género que
merece una respuesta seria, que tenga en cuenta los traumas que provoca.

¢ Los Estados deben ofrecer medidas de reparacion, que no deben limitarse inicamente a una
indemnizacion. Estas medidas también deben incluir formas de restitucion, rehabilitacion, satis-
faccién y garantias de no repeticién, que combinen medidas simbdlicas, materiales, individuales y
colectivas, en funcién de las circunstancias y de las preferencias de la victima.

*  Los Estados deben proporcionar educacion, divulgacién y capacitacién con perspectiva de género a

los usuarios de Internet sobre la violencia en linea y facilitada por las TIC contra las mujeres y las ninas
en las escuelas y comunidades, como una manera de prevenirla.
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