TALLER DE PIROMANIA FEMINISTA
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UNA INSTANCIA DE CONVERSACION SOBRE
VIOLENCIA DE GENERO Y PORNOGRAFIA
NO CONSENTIDA EN INTERNET.

RESUMEN:

Este taller es una excusa para crear un espacio seguro, colectivo
y autogestionado donde personas quieran iniciar un didlogo
con sus comunidades sobre violencia de género en Internet y,
mas especificamente, sobre pornografia no consentida. A través
de una dindmica descentralizada, con materiales que pueden
ser autoproducidos, un grupo de personas puede reunirse y
comprender -a través de una conversacion fluida y el humor- las
complejidades de este tipo de violencia de género y el papel de
nuestras comunidades para resistirla. jA jugar!

acoso.online @



:QUE ES ACOSO.ONLINE?

Acos0.0nline es un proyecto independiente, voluntario y sin afiliacién
institucional, que reline activistas y organizaciones de la sociedad civil
-especialistas en derechos humanos, género y tecnologias digitales-
que han desarrollado recomendaciones concretas para que las
victimas de pornografia no consentida en América Latina y el Caribe
encuentren informacion confiable para enfrentar y resistir este tipo de
violencia de género online.

¢QUIEN DESARROLLO EL CONCEPTO Y DISENO DE ESTE TALLER?

Este taller fue conceptualizado, disefado y desarrollado en conjunto
y con mucho <3 por Constanza Figueroa y Paz Pena de la colectiva
Acos0.0nline, en el segundo semestre del 2018.

AGRADECIMIENTOS

Este diseno final del taller habria sido imposible de desarrollar

sin la valiosa ayuda de organizaciones como Ipandetec (Panama),
Hiperderecho (Pertl) y Fundacion Datos Protegidos Bolivia, quienes
organizaron actividades experimentales para testear este material. A
cada uno de las y los participantes en esos talleres, jgracias!

PROPIEDAD INTELECTUAL DE ESTE MATERIAL

Salvo que se exprese lo contrario respecto de una obra especifica
citada en este material, todos los contenidos de este taller se
encuentran dedicados al Dominio Publico <3, por lo que puedes
usarlos, modificarlos y reutilizarlos libremente, reconociendo la autoria
original de Acoso.Online

iCOMPARTEME!

¢{DONDE NOS ENCUENTRAS?

Sitio web: www.acoso.online
Twitter: @online_acoso
Email: prensa@acoso.onine

Si este taller te ha resonado, le encuentras sentido, crees
que debe multiplicarse o sientes que al menos debe
saberse de su existencia, ;nos compartes? Un link o
mencion en redes sociales, una recomendacion en una
conversacion o derechamente organizar este taller tu

para tu comunidad son la mejor forma de crear conciencia
sobre el tema. jMuchas gracias por apoyarnos!



[INSTRUCCIONES PARA
ORGANIZADORES]

Este es un taller de equipo que privilegia la reflexion conjunta. El tablero es
solo una excusa para avanzar en la conversacion, pero no indica que haya
personas que ganen o pierdan. De hecho, todo participante en un tablero es
parte del mismo equipo.

Es recomendable, aunque no obligatorio, que haya un tutor o tutora del juego,
es decir, alguien que conozca las instrucciones bien del juego y conteste
dudas. A veces las instrucciones de juegos pueden ser intimidatorias. Esta
figura, por ejemplo, puede explicar las instrucciones en voz alta.

Es importante que, antes de comenzar el taller, las personas sepan a grandes
rasgos qué es la violencia de género online y qué es la pornografia no
consentida, como también qué es el patriarcado y el feminismo. Si hay dudas,
recomendamos ir a estos conceptos especificos en el mazo de cartas de
apoyo Y leerlas en voz alta.



INSTRUCCIONES DE ARMADO

Para preparar materiales del taller necesitas:

e Tijeras y/o cuchillo cartonero + regla metalica.

e Impresora de tinta negra.

e Hojas tamaiio carta para imprimir (el menos 15 paginas
tamario carta).

e 15 hojas tamano carta de cartulina de color o un papeles
con disefo.

e Pegamento o cinta adhesiva.

imprime las hojas
correspondientes a mazos.

Materiales a disposicion de participantes

e Hojas.
2 e Lapices y/o plumones de colores.
) e Pegamento o cinta adhesiva.
e Tener al menos una tijera en sala disponible.
¢ Improvisa una ficha con un material que tengas disponible.
e Dos monedas por cada tablero. Una moneda es la ficha de
posicion en el tablero; la otra moneda serd -segun caiga cara
o sello- la que determinara el avance por el tablero.
Pega las pdginas impresas a una Asi se arma el tablero
cartulina mas gruesa para darles
resistencia.
También puedes:
Imprimir cada mazo en hojas de
un color distinto.
Corta las cartas por la Te recomendamos imprimir solo las
linea punteada. paginas que no tengan ese icono.

AL FINAL DEL PROCESO DE ARMADO DEBERIAS TENER:

» Mazo de tarjetas Incendios (4 unidades).

» Mazo de cartas Discusiones (16 unidades)

» Mazo de tarjetas de apoyo (10 unidades).

» Mazo de cartas jPatriarcado mami! y “;Avanza el feminismo! (8 unidades, 4 de c/u)

»  Cartas de acuerdo y desacuerdo (8 unidades maximo, 4 de c/u)
» Un Tablero @



Detalles:

» Duracion: Al menos una hora.
» Edad: de 14 afnos en adelante,
con criterio formado sobre

vida sexual y afectiva.

» Recomendado: para personas
que no necesariamente estan
familiarizadas con el tema.

» Por tablero, pueden jugar de
2 a 4 personas.

INSTRUCCIONES DE JUEGO

Por favor, leer estas instrucciones en voz alta para las y los participantes.

Se ubica el tablero y se ordenan los mazos -previamente
revueltos- segln indicaciones del mismo.

Grupos de 2 a 4 personas se agrupan por tablero.

Las y los participantes cuentan con una sola ficha para avanzar
por el tablero, la que deben poner en el inicio del tablero.

Una de las personas del tablero elige una carta de Incendio

y la lee en voz alta al resto del grupo. Esta historia sera la que
determine el juego. Todas las siguientes cartas que se lean seran
aplicadas a esta carta de Incendio.

Luego, deben seleccionar una carta del mazo de Discusionesy
leerla en voz alta. Esa y las sucesivas cartas de discusiones deben
ser analizadas segun el Incendio originalmente leido.

Todas las cartas del mazo Discusiones tienen preguntas
detonadoras que deben ser respondidas por los participantes, al
mismo tiempo, con las tarjetas de Acuerdo y Desacuerdo, para
que luego cada uno argumente su posicion.

Si hay conceptos en que se necesita material de apoyo para
avanzar en la discusion, las personas participantes pueden
-cuantas veces quieran- consultar el mazo Tarjetas de Apoyo.

:Como se avanza en el tablero? Si unanimemente se decide que
la conversacion ha sido agotada para esas preguntas, se lanza una
moneda al aire. Si sale “cara” se avanza 3 casilleros, si sale “sello”
se avanza 1 casillero.

Si en el avance por el tablero, su ficha cae en el espacio
“/Patriarcado, mami!” o “jAvanza el feminismo!”, las y los
participantes deben sacar una carta del mazo correspondiente y
seguir las instrucciones.

El taller finaliza cuando se termina de recorrer el tablero, cuando
se acaban las cartas de discusién o cuando el equipo crea que la
discusién esta agotada. Al hacerlo, por favor, leer la tarjeta jLa
lucha continua! del mazo de Tarjetas de Apoyo.

Las y los participantes pueden siempre comenzar todo de nuevo
leyendo un nuevo Incendio.
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J es mujer heterosexual y tiene 15 anos y su novio, F. de 19 anos,
la filma consensuadamente en su celular teniendo relaciones
sexuales. El video es corto, de mala calidad y apenas se puede ver
su rostro. Ocurrid solo una vez y, en conjunto, acordaron borrarlo.
Alos meses, la relacion se termina y F. -que no habia borrado

el material- comparte el video por una conocida red social
[plataformal; pero se asusta y termina eliminando el material.
Lamentablemente, es muy tarde vy al poco tiempo, el video se
viraliza y llega a estudiantes, apoderados y profesores [comunidad]
de la escuela [institucién] donde estudia J.

[INCENDIOS] I-1

Un grupo de amigos y amigas adolescentes estan acostumbrados
a compartir pack de fotos intimas por una popular app de
mensajeria de chat [plataforma]. Lo hacen como forma de
descubrimiento sexual pero también como forma de entretencién.
Lo han hecho asi, medio en serio, medio en broma, por un ano.
Todo ha resultado bastante bien hasta que un pack de J, mujer

de 14 anos, se filtra al celular de un chico fuera del grupo y

éste comienza a extorsionarla: le entrega mas packs o filtra

las imagenes intimas a la escuela [institucion], familia y amigos
[comunidad]. J cae en la extorsion y pronto se da cuenta que

hay una red de compra y venta de packs en su ciudad. Sus fotos
y datos personales estan en todo internet. Al salir a la calle, se
siente acosada por cualquier extrano que ahora podria saber
donde vive. Decide denunciar a la policia [estado] pero tienen la
amarga sensacion que no ocurrira nada. Ante la presion, decide
inventar una excusa a su familia para irse de la ciudad y cambiarse
de alias.

[INcENDIOS] 1-4

J. es lesbiana, tiene 27 anos y tiene una incipiente carrera como
periodista politica. Un dia va a reparar su celular en un conocido
centro técnico de la ciudad. Al poco tiempo, recibe un llamado
de un medio de comunicacion que le pide declaraciones sobre
las fotos intimas que circulan de ella en sitios web de pornografia
[plataformas]. ) efectivamente sabe que tiene fotos con poses
intimas en su celular, pero nunca las ha enviado a nadie. Sospecha
de un hackeo. A los dias, las redes sociales [comunidad] explotan
compartiendo sus fotos, opinando a favor y en contra de la
situacion, aprovechando su orientacion sexual para también
lanzar durisimas amenazas homofdbicas. Su jefe del medio de
comunicacion [institucion] la llama y dice que estan estudiando
qué hacer con su puesto debido a la polémica.

[INCENDIOS] 1-2

J, hombre homosexual de 38 anos, ha optado por no ser
abiertamente gay en su trabajo [institucion] de manera de tener
posibilidades de ascender. En su vida privada, es habitual usuario
de apps de citas. La que mas usa es una conocida aplicaciéon de
citas gay [plataforma] vy alli comparte fotos intimas para lograr
tener mejores ligues. Aunque trata siempre de tener un cuidado
extremo de a quién le comparte esas imagenes, un amigo le
avisa que hay fotos filtradas en un blog abierto a todo publico
[comunidad], con todos sus datos personales, incluido nombre,
direcciéon y redes sociales. J teme que pronto lo extorsioneny
que esas fotos lleguen a su trabajo. Estd dudoso de hacer una
denuncia formal a la policia, porque eso significara “salir del
cléset” publica y masivamente.

[INCENDIOS] I-3



Mazo

[ DISCUSIONES ]

2 paginas



[saNoisnosia]

91 -a

‘oAodyy ap spjalip] ap
0zbuwi [ U3, SOLIDIPaLLLIIU| ap popljigpsuodsay,
A UOIDDZIWLDIAGY, JDINSUOD SOWLIENS 3],

;anb uod? "(opJsanoesap/opianoe
9p sejalley sny esn) ¢ (jeriarew [@ uap.iend
Sej|o anb 0s03sall Anw S9 0) S0Sed SO}
-S9 eled 0j020304d UNS|E JBUSY UBLISGIP
seullojejeid se| anb uaau)? -oze|ejued
un3uiu opJsend ododwe} (A |elajew ns
djusWeAluyap opedlog ey anb a21p
ewlojele|d el olad ‘segonid e1ISa03N
‘edijod el e epuUNUap eun Jddey apioap
[ ‘pepljinbuely seul UOD A ‘SBUBWSS SE|
V ‘|elalew |9 o4loq A ouleppal ns ol3ooe
£1S9O A euliojeleld e| e 0sed |2 0Idunuap

VII1310dIH NOQIDVNLIS

21 -a [sanoisndsia]
: SOLIDIpaW
-123u ap popijigpsuodsay, 03daduod |3 DSIAI
SOWIDPUWI023J 2} Uglquip] “03daduod 2 basng
A okody ap spialip] ap 0zbw |2 byNSUOD ¢ uljuo
013U28 ap bIDUBIOIA, S2 anb up3INSuod saiainb I,

;OpUNW [9p Jopapalle SeLiensn A soliensn ap
S3UOJ|IW 9P SEIONPUOD Se| Jod J2uJaiu] 3p SepeA
-1ud sewniojeield se| e sajgesuodsas ajusw|esa|
Jooey oap so3sall so| Jas uelpod ssend? (op
-Janoesap/opJande ap Ssejaliey sny esn) ;auljuo
0JaU8 Sp BIDUS|OIA B| BIJUOD UOQIDEZLIUSIOUOD
ap sedignd seueduled Jadey sewlojeled se| ap
[oded sa anb s334)? "ajuswaundwl ‘|elajew ap
ody 23159 opuedidas A opuedignd JN3as apand
9S anb eJaaued A 030)dxa eSey o] anb edjignd
eyeduied eun8uUIU UaUSL OU ‘UBUSPUOD | anb
auodns as anb se| A “seuiensn A soliensn ap pep
-lUNWO? | US sepigiyoud Uejss epruasuod ou
eyes3oulod e| Owod sepnpuod audwsals ou anb
eJjjuanoua A sasendod sew sew.oyele|d se| ap
OIDIAISS P SOUIWLID| SO| BSIASY "euliojele|d ej us
OANS [9 OWOD SOSED SeW J9D0UO0D B BZUSILIOD [

VOIL31OdIH NQIDVNLIS

[saNoisnosia]

St-a

‘oAody ap sv3alip]
ap 0zowi |3 U3 ,0pLAJID, IPINSUOD SOWILIABNS 3] ,

$SIBYD SOUDNW U UNWIOD S3 [elJa3ew
ap ody 9353 anb saaud anb Jod? ;Jewoy
UBISIgaP SepIipawl seljo and? ;onb Jod?
‘(opJandesap/opJande ap se1aliey sny esn)
;BUWDIA B| B 3|JESIAB UBJSIJOP BPLUISUOD
ou eyeiSoulod opugndIP B1sa uaINgje
anb uages anb seuosiad se| anb saa4)?
"0SIAe 3] A oze|lezued un odes ‘opeide 95
1eyd ap odnu3d 3s3 ap uamn3je anb e sep
-BJ3 0J0S BJojUS 3G ‘epeld euslesusw
op solednd syeyo Jod opuenaid uesa
sewu) sauadew] snNs anb esajus IS [

VII131OdIH NOQIDVNLIS

[saNoisnosia)

11-d

‘oAody ap spjalip] ap
0ZbWwi [2 U3, SOLIDIPaWLIIU| ap popljigpsuodsay,
A UOIDDZIWLDIAGY, IDINSUOD SOWILIENS 3],

JewDIA ] Ud apanb epunu
-op €| op edJed e| epo} anb Jejas eled
seuwldojeje|d se| Jouay uelagap anb usald
Sepipawl 0 $0j|020304d aNY? (OpJaNdesap
/opJande ap se1alie) sny esn) ¢03so edey
r anb euad e| ajea anb saa1)? ~oun Jod
oun ‘ojlepunuap A |euajew [ Je3dalap
eled selp sO| sopo} sosindal A odway
JedIpap anb ‘soduojul ‘dudly [ Sewlloy
-eye|d seAanu sedjo us oplonpoldal ey
3S |elazew 3sa anb eganidwod ‘odway
|e ‘0dod Opeulwl® OpIS ey Opluajuod
|9 A euliojejeid e| e opepunuap ey r

VOIL31OdIH NOQIDVNLIS

[sanoisnosia)

vt -a

*21pqap [2 4222nbliua pivd
JauJiajul ap bin3da3inbip, Ap3NSU0D SowbpuW
-00a1 2] UIquip| "03daduo2 [2 basnq A okody ap
sp3alip] ap 0zbW [2 DINSUOI ¢ DPLIUSSLOD OU DL
-piBoulod ap saka|, sa anb upjinsuod saiainb IS,

0159 eJed UOIDE|SIZa| eun Jaua)
9S9Igap SeDLISLIDIOEIED 9NY? (DUIUO 0JaUI3 ap
BIDUDJOIA B OWIOD [BINJONISS euld|gold un uod
Jeuluua) esed S9A9| Sse| UBLIPUS) peplieuoidung
aND? ¢onb Uod? ‘(opsondesap/oplande ap selsl
-Je} SNy esn) (epuuasuod ou eyeidoulod e| ey
-U0d [eadsa A9| eun Jagey euagap anb soau)?
"0}I[9p AeY OU ‘BWIDIA | 9P UOIDeZLIoINE €| U0d
opewo} an} owyu) [euszew |9 1s ‘ojdwsafe Jod
‘anb ejuaNd 37 "UQIDEZIIOINE UIS SOPRWO] UoJaN)
anb sajeuosiad sojep ap uoIsNyIp e| e3used as
anb ua |euaq OSIPOD) [9p ONdLJe Un e JuIndal
uspand ‘sew 0| e ‘Onb ‘A epruasuod ou eyeisou
-Jod e eJjuod Jendied A9) eun Aey ou sied ns
ua anb 32Ip 3| A en3liaAe epe3ode e "sjusw|ed
-9 BI0S9SE 3S A Bdisn[ e e 0Sed |9 JeAd|| aJainb

VIIL31OdIH NOQIDVNLIS

[saNoIsnosia)

ot -da
‘okody

ap sp3alip] ap o0zpbwi |3 U2 ,J2UIdIU| 3P SDULIOS
-0}p|d O SOLIDIPAWLIAIUY, JDINSUOD SOWILIIBNS 3] ,

¢(ojdwsfe Jod ‘ugisaldxa ap pepaq|
B] OWOD) SOUBWINY SOUD2.ap UEDaJe Ou Sau
-odoJd anb sepipawl se| anb saa1)? seune
pepiuNwWod NS ap axed Jod epyuasuod ou
eyeJl3oulod op 0Sed un epUNUIP S opuend
Jewo) Uelalgap jauiaul ap sewlojele|d se
anb sepipsw se| Jas ueusgap anb s9aud
solenD? ionb uod? (opsendesap/oplanoe
ap sejalie} sny esn) ¢SoydaY SOISS UaINd0
Opuend seulje| seLensn A souensn sns e
uepind JauJaju| ap sewdojeleld saueindod
sew A sapuesd se| anb s3au)? "asopuezijel
-IA ‘eullojereld e ua anSIs ownul [euslew 9
anb eganJdulod ‘Senjualwl J0d "Seueulas us
eLOU 9413l ON "BIDUNUSP €| BIAUS A sod
-Wed So| OpurR|dwod eulwS) ‘SapeynduIp
seyonw A epnAe uoD) 's9|3ul U 359 oJad
Jepunuap esed OUENWLOS Un eauanoug
"eullogeleld e| ua 0sed NS JepuUNULp aJaINb

VOIL310dIH NOQIDVNLIS

€T -a [sanoisnosia)
‘0Aody ap sp3alip] ap ozbw
[2 U3 ,UQIDDZILULIDIAGY, IDINSUOD SOWLIaBNS 3] ,

;eaul| Us 0Jau93 9p BIDUS|OIA 9p
Sosed ap ody 9359 Jiqioal eded sojodojoid
J2Ud} eJalgap opejsd |2 anb saau)? jonb
10d? “(opJandesap/opJande ap sejalie}
sn} esn) ¢eldljod e| ap uoIeal Bl 3|ge}
-daoe seJapIsuoD? " |enplAipul s9 ed|nd |
|euy |e opuend ejdijod e e S0SINd3.J Je3ses
UDDBH "SOIPIA A SOJ0J SBSD BIBS 3S OU IS
OpejAS Jagey elpod as 03sa ‘epualde
anb oJadss A "epeu souweindase 9| ou
oJad ‘opeJisi3al Jefop e soulea o "0ANS
|2 anb SaABIS sew soyonul soysp AeH
“JoA aNnb Aey ‘ousang, [ € 921 9] ‘Jeululal
|V "9jusUleuot ed0s ‘ofoal ap ediul oLeu
-0IoUNy |9 ‘0JeJa4 NS UD BZUBAE SEUIUDIAN
‘OlleUOIdDUN UN e ewd|qold |9 ejuand
A BlIESILIOD Bl B BA ‘eluedwod UIg "ejd||
-0d e| U9 epUNUSP eUN JU3deY 3pIdap [

VOIL3LOdIH NQIDVNLIS

1-a [sanoisnosia]

;Ssa1usuJad uelas anb
U93JD SeALBUJS}E Sepipauwl SeJjo and?
‘(opJanoesap/opiande  ap  sejaliey sny
esn) ¢epedyysnl so uoisindxe eun anb
S9aJD)7? "UQIdNIYSUl B] UOD Sajquedwodul
sejonpuod Jod (0) epesindxa S ajuswW
-leuy A 3]qiuasosul a2ey s uolisaud e

VII131OdIH NOQIDVNLIS



6-d [saNoisnosia]

'SO|BJUUIOD ‘sopidaled SOSED S92
-0UO0D IS (UOIDBINDIID 3P [eldjew |9 Jedes
‘jusUleNUSAS sezinb ‘A 0sed ns Jeppunu
-9p epand anb eled euwuojejeid e uod
[ B JIN33S Sellepuswodal 3| Sei393elisa
aND? ¢onb 1o4? “(opsondessp/oplonde
ap seyaliey sny esn) codway ap epiplad
eun sa sand ewJogele|d e U0 asieud|sal
3Qgap [ anb saa1D? "Jye andis owyuy e}
-eWw Ns anb o] Jod epyuasuod ou eye.s
-ouJdod ap Jendoyded 0sed un Jepunuap
eled uoipdo eun3uiu Aey ou ewojeied
| U3 "|elajew |3 Jepunuap eled ewlojel
-e|d el e a3UIp 35 [ ‘Sjuswepeladsasa

VII131OdIH NOQIDVNLIS

S -d [sanoisnosia]

;onb 1od? “(opJandesap
/opJande ap sejalie} sn} esn) ;epipaw
BUSNQG BuUN S3 anb saau)? "ajuswediso|
-0o1sd A eaisy epsnsue o|/e| anb ojunse
9159 OpO} JBJAD 9P eullo) Jofoul e| s
anb 931D 'paJ e Jod seliwe A sodiue
SNS UOD BDIUNWOD S SOUBW U sauoluido
‘sopJandal ‘s0j0) eajsod ON “12ulajul 3|q
-1sod sousaw O] Jesn ap ejely A s9|enos
SopaJ 9p SejuaNnd SNS Sepo} opeJloq ey [

VOIL31OdIH NQIDVNLIS

8-a [saNoisnosia]

'03d22u02 [2 bIsNq A 0A
-ody/ ap sbjalip] ap ozbwi [2 bYNSUOD ¢ BULIXAS,
A IbUBIP popliNBas, sa anb upjnsuod sasainb IS,

S B ueuadns
3| [BH3Ip peplINgas ap SauUOIDEPUSW0I3
aND? onb Jod? (opJandessp/oplande
op sejaliey sny esn) ¢32UdaiU| US 0INZaS
Supxas un Jadey ajqisod saau)? “eydal
35S UQIDENYIS Bl 9N JelIAS eled ssu0oNed
-aJd Jewoy agap anb ugiquie} ages oiad
‘Ol42oEY Sp eJaINblEND OWOD 0YdaJap
OJUE} U3} aNYD "SODIUOJIIIBID SOIPaU
SP S9ABJ} B |ENXSS EPIA NS B JEDUNUS
esuald ou anb opIpIdap ey ‘UoIXajal e
A odwsay |9 uo) -asJezijeled e Je3a|| uls
oJad ‘ugioenyis e Jod UQIDeIISNIS SIUSIS [

V2II1310dIH NOIDVNLIS

v -a [saNoisnosia)

;sosed ap ody 9359 e
9S1112J2J B1U2CaP PEPIUNWOD B| dNnb $9310
owoD? *(0pJandesap/opiande ap seyalie}
SN} esn) ¢ Uod soisnl UOS SOlIBIUSWOD
S03S9 anb uesuald? * ,ou? ‘9}seasng oj 9
[endl n} ‘seullju) SOJ04 SeJes 93 O Sew|y
9} ou ajudwaldwis IS o) |9 Opo} Ope}
-IA9 $3S3IqNy 3], "9lIDdP UdIaNS * j4e3n|
Jawiud us 0sa a1spIy onb Jod otad!) ir
e 9|ged|nd Jyuas oyosay ey pepiunuod
B| ‘S9|JNS uUe} Ou A S9|NS Seulioy a(

VOIL31OdIH NOQIDVNLIS

L -d [saNoisnosia]

'03da2u02 [2 bISNG
A ohodyy ap spjalip] ap 0zpbwi |2 bYNSUOI ¢ dUIjUO
042U8 ap DIUBOIA, S3 nb Up)|Nsuod saJainb Is,

;0J2UD3 3P BIDUD|OIA UIqUIR) SO BPLIUSS
-U0d ou eyeidoulod e| onb Jod ap SusW
-eolgnd asn [ anb eled sojuswindie sai
U9 Jesuad ueLpod? ;onb uod? (oplanoe
-Sap/0opJande ap sejalie; snyesn) (So3sall
Sewl e [ e Jauodxs elpod esned ejse Jod
BISIAJOE OWO0D 3siauodxs anb ssau)?
"BJSIALIOE OWOoD ‘Djuawed|gnd  uopenyis
B1S3 9p Je|gey e Jezuauod aJainb ‘osa Jod
‘A 21q| |enxas epIA eun JIAIA Jod epesised
eas euostad eun anb ojsnful s9 anb es
-Uald apuny 9s euostad Nns senuaiwl elp
B BIp NS Ud 3n3IS pepiunuod ns ‘ododwey
uopNIYSUL g 4adey onb uages ou uadaled
sejoljod se "ejuel30] Ouod 3¢es ou ‘03Jeq
-Wwo uIs ‘epysnl adainy 'soJjo oap Jenjoe
[ew |9 Jod Ssepuandasuod Se| sepo} opesd
-Jed ey euossad Ns anb 2juaIg "OpPLIND0
ey e| anb o] Jod eigel epunjoud eun susy

VIIL31OdIH NOQIDVNLIS

€-a [saNoIsnosia)

*03da2u09 |2 basnq A okody
ap spjalip] ap ozbw |2 b3NSUOI ‘DPLUSSUOI
ou pypiSoulod U0d UBWILNSN IPUNJUOD 3S
anb uod A Bunxas, sa anb upynsuod saiainb is,

SPEPIUNUIOD BS3 U 3ulxas ap edpoeld g
Op ewa} |9 Sselejel) owoD? ((opJandessp
/opJanoe ap sejalie} sny esn) ;(eisiead s
epIpaw e31sa anb saa1)? “3unxas ap edy
-oedd Jainbjend ajuswesaldxa euapuod
3S ‘se||2 u3j "epyuasuod ou eyes3doulod
ap Jejqey eded sepaige sejleyd eziuedio
uoIdNILSUL B| ‘0SeD 93$9 J0d PepIuNwio)d e
us eolwa|od a3usidald e| Jod epednooald

VOIL31OdIH NOQIDVNLIS

9-ad [sanoisnosia)

rep
[ejusw pnies A pepudajul el Jepind eled
SaJellwe) A sapejsiwe sejsa Jeulo} uell
-90ap $9310 sepipawl aNY? “(0pJandesap
/opJanoe ap sejalie} sny esn) ;saJeljiwel
A Sopejsiwe sns e 9]Jejuod elaqap [ anb
$924D)7 "dWIaNP Ou ‘erysn3ue 9g “1dauUIaIU|
Jod opue|n2JID 8159 9Nnb JaA eled sajeuos
-Jad solep sns A sauagdewl sns Jes|3003
e odway |op 91led JoAew e| edlpap 3s
A Jejgey ap seued ausy oN ‘esed anb o]
Jod uedas anb ap opaiw auay ‘sediwe A
so3diule sns uod asiejunl ap opefop ey r

VII131O0dIH NOQIDVNLIS

Z-da [sanoisnosia]

'03da2u02 [2 DISNq
A ohody ap spjalip] ap ozpwi [2 bNSUOI ‘OJau
-28 ap bIoUR|OoIA b] U2 a3ubiodull uby sa anb aod
A UobZIWLDIARL, S3 9nb up)nsuod sasainb Is,

ceopoeud
us Jsuod uenpod s anb s3210 seapl
onb? ‘Ise sa IS ‘(opJandesap/opiande ap
sejalieyl sn} esn) (UOIDBZIWNDIASL BSD
UOD Jeulwlay uod pepljigesuodsal auay?
PEPIUNWOD BT "OPLUSSUOD S3 OU 3jUsW
-eIAqO anb ap Jesad e seuosiad se| aJ3ud
OpuUE|N2JID aN3IS owlu) [ellajeul 9sa anb
aqes A soAgeloAad soululial uesn pepiu
-NWOD €| U3 :0SODJE JIIJNS B BZUSIWOD [

VOIL3LOdIH NQIDVNLIS



11

Mmazo

[ AVANZA EL FEMINISMO ]

1 pdgina



| En el 2013, el Grupo de Trabajo sobre el tema de
la discriminaciéon contra la mujer del Consejo de

| Derechos Humanos (CDH) se refirio a internet
como “un sitio de diversas formas de violencia
contra la mujer, en forma de pornografia, juegos

| sexistas vy violaciones de la privacidad”.

| Se comienza poco a poco a
reconocer que la violencia de
género es un problema en

| internet. iEn buena hora!

| Avanzan 3 puestos.

[AVANZA EL FEMINISMO]

I_____________

En 2016, la resolucion de la Asamblea General de las

| Naciones Unidas sobre el derecho a la privacidad en la era
digital reconociod que, si bien todas las personas pueden sufrir

| violaciones y abusos del derecho a la privacidad, las mujeres,
las y los nifos y otras personas vulnerables y marginadas son

| particularmente afectados por tales violaciones y abusos.
Asimismo, hizo un llamado a todos los Estados para que

| desarrollen o mantengan medidas preventivas y remedios para
tales violaciones y abusos.?

| Se comienza poco a poco a reconocer que la violencia de género
es un problema en internet. jEn buena hora!

Avanzan 3 puestos.

| 2 Asamblea General. (2016, 16 de noviembre). El derecho a la privacidad en la

era digital. A/C.3/71/L.39/Rev.1. Disponible en https:/bit.ly/2mVJI4Q.
F-3

[AVANZA EL FEMINISMO]

| - - - = = = = = = =

En el 2013, la 57.2 Comision sobre el Estatus de la Mujer

insté a los Gobiernos a utilizar las tecnologias de informacion ‘
y comunicacion, incluidas las redes sociales, para empoderar a

las mujeres y |

“desarrollar mecanismos para combatir el uso de la
tecnologia de la informacion y las comunicaciones vy las \
redes sociales contra las mujeres vy las ninas, incluido el
uso indebido de la informacion y las tecnologias de la ‘
comunicacién para el acoso sexual, la explotacion sexual,

la pornografia infantil y la trata de mujeres y nifas, ‘
y formas emergentes de violencia, como ciberacoso,
acoso cibernético y violaciones de la privacidad que ‘
comprometen la seguridad de las mujeres y nifas”.!

Se comienza poco a poco a reconocer que la violencia de género \
es un problema en internet. jEn buena hora!

Avanzan 3 puestos. ‘

1 Commission on the Status of Women. 2013). Agreed conclusions on the elimina-
tion and prevention of all forms of violence against women and girls. £/2013/27 E/ ‘
CN.6/2013/11. Disponible en https:/bit.ly/21JVQHS5.

[AVANZA EL FEMINISMO]

En mayo de 2017, el Informe del Alto Comisionado de las ‘
Naciones Unidas para los Derechos Humanos sobre la forma

de reducir la brecha digital de género desde una perspectiva ‘
de derechos humanos puso de relieve que la violencia en linea
contra las mujeres debe abordarse en el contexto mas amplio |
de discriminacién y violencia fuera de linea.® Ciertos grupos
especificos de mujeres, en particular las mujeres jévenes, las
pertenecientes a minorias étnicas y las mujeres indigenas, como ‘
lesbianas, bisexuales y transgénero, asi como las mujeres con
discapacidad y las de grupos marginados, pueden correr mayor ‘
riesgo y sufrir formas particularmente graves de violencia en

linea. En el mismo documento, se habla de las obligaciones de \
los Estados y de las plataformas privadas al respecto.

Se comienza poco a poco a reconocer que la violencia de género
es un problema en internet. {En buena hora! ‘

Avanzan 3 puestos.

3 Alto Comisionado de las Naciones Unidas para los Derechos Humanos ‘
(2017, 5 de mayo). Promocidn, proteccion y disfrute de los derechos huma-
nos en internet: medios de cerrar la brecha digital entre los géneros desde una
perspectiva de derechos humanos. A/HRC/35/9. Disponible en https:/bit. ‘
ly/2KEZbsq.

F-4

[AVANZA EL FEMINISMO]
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[ iPATRIARCADO MAMI! ]

2 pdginas



| “iNo sé por qué dicen que la
pornografia no consentida es violencia

| de género! jEs absurdo! iEs solo
violencia, sin ningun apellido! jAfecta

| alos hombres igualmente! Es cierto
que quizas no tengan las mismas

| consecuencias sociales, pero ibasta de
ideologizarlo todo! ;jQuién piensa en

| el sufrimiento de los hombres!?”

| iEs el patriarcado, mami! Retroceden
tres puestos y contindian jugando.

[PATRIARCADO MAMI]

I_________

“Terrible este caso de difusion de

| pornografia no consentida. Pobre
victima. Pero como institucion no

| podemos hacer nada: este es un

| problema del ambito privado. No
hablemos de esto publicamente. Si, si,

| hay rumores circulando, comentarios,
pero a la gente se le olvida pronto.

| Hagamos como que no paso nada 'y
bueno, que los afectados vean por su

| lado como resolver el tema. Y bueno,
si termina yéndose uno de ellos, hasta

| mejor para nosotros”.

iEs el patriarcado, mami! Retrocede
| tres puestos y continlia jugando.

[PATRIARCADO MAMI]

L - - - = = = = =

Si no quieren
retroceder, las
personas que juegan
deben:

Fabricar un bigote de
papel y pegérselo en
las caras. Luego, posar
enojadas para una
foto con el cartel “jEs
el patriarcado, mami!”.
Deben ademés subir
foto a redes sociales
con la etiqueta
#AQuemarloTodo

y/0 enviarla al correo
prensa@acoso.online
y/0 copiarnos a
nuestro Twitter
@online_acoso

PM-1

Si no quieren
retroceder, las
personas que juegan
deben caminar
alrededor del lugar
donde se encuentran
y cantar fuerte ‘Y va
a caer, y va a caer, el
patriarcado va a caer”
y/0 cualquier otro grito
de protesta feminista.

Avanzan un puesto

si graban y suben el
video a redes sociales
con la etiqueta
#AQuemarloTodo

y/0 enviarlo al correo
prensa@acoso.online
y/0 copiarnos a
nuestro Twitter
@online_acoso

PM-3

“iDespués se quejan porque les dicen
sexo débil! Pero si son unas ninitas, se
quejan por todo. Hay que ser valiente
y aceptar las consecuencias de los
actos. Debes saber que te sacas fotos
con el cuerpo desnudo vy de inmediato
pierdes el respeto social, sobretod
osieresmujer. Nohagan perder
tiempo a la policia y no denuncien”.

iEs el patriarcado, mami! Retrocede
tres puestos y continda jugando.

[PATRIARCADO MAMI]

“Ya, pero ;qué es el consentimiento?
iEs que ahora hay que preguntar por
todo! ;Es que acaso hay que dejar
firmado un papel por cada video que
me mandan? Ademas, se entiende que
si mandas un desnudo es porgue en el
fondo te gusta que un tercero te mire”.

iEs el patriarcado, mami! Retrocede
tres puestos y continta jugando.

[PATRIARCADO MAMI]

Si no quieren
retroceder, las
personas que juegan
deben inventar un
coro feminista a una
cancion de reguetén
y deben cantarla en
conjunto.

Avanzan un puesto

si graban y suben el
video a redes sociales
con la etiqueta
#AQuemarloTodo

y/o enviarlo al correo
prensa@acoso.online
y/o copiarnos a
nuestro Twitter
@online_acoso

Si no quieren
retroceder, cada
persona que juegue
debe dibujar un
cartel de protesta
feminista en contra
de la pornografia no
consentida y pegarlo
en el lugar donde
estan, ojala siendo
visible a mas gente.

Avanzan un puesto si
le sacan una fotoy la
suben a redes sociales
con la etiqueta
#AQuemarloTodo

y/o enviarlo al correo
prensa@acoso.online
y/0 copiarnos a
nuestro Twitter
@online_acoso



“iEs que el mismo concepto Si no quieren retroceder, cada

lo dice! PORNOGRAF[Ano  Persona que juegue debe hacer -
S 7 un dibujo de la actitud machista

.Consenhda' 'PORNO/GRAHA! cotidiana que considera mas

|ESS| IE)AE?—%RD,\/]A%%%ARFI\DIAAS irritante para las mujeres. \

Algunas pueden ser, por ejemplo,
UN PECADO! jAgua el Manexplaning (un hombre no ‘
""""""" experto en un tema se siente
con el derecho de explicarle a
una mujer algo en lo que ella ‘
es experta) o el Manspreading

(cuando un hombre

| “‘iResulta que ahora las feministas
quieren poner en la carcel a un tipo

| que compa.rte un video en Internet! debe crear un meme |
1(Puro popuhsmopewal. Claramente, la feminista. Si tienen

| sacrosanta victima” sabia al momento  un computador con |
de sacarse la foto que habia una Internet, pueden

| autoexposicion consentida de su buscar, por ejemplo, |
cuerpo, ¢y ahora quiere castigar al €l concepto de

. . ;g memegenerator para
2 m R
tipo? iSi la victima no es santa en este . 1o Sino tienen

Si no quieren I
retroceder, cada
persona que juegue

necesitan esas mujeres!”

iEs el patriarcado, mami!

iEs el patriarcado, mami! Retrocede
tres puestos y continua jugando.

[PATRIARCADO MAMI]

compu ni Internet,
ipues los dibujan! <3

Avanzan un puesto si
le sacan una foto y la
suben a redes sociales
con la etiqueta
#AQuemarloTodo

y/o enviarlo al correo
prensa@acoso.online
y/0 copiarnos a
nuestro Twitter
@online_acoso

PM-5

Retrocede tres puestos y
continta jugando.

[PATRIARCADO MAMI]

-generalmente en el transporte
publico- se sienta con sus
piernas bien abiertas obligando a
las mujeres de su lado a sentarse
incomodas en menos espacio).

Avanzan un puesto si le

sacan una foto y la suben a
redes sociales con la etiqueta
#AQuemarloTodo y/o enviarlo al
correo prensa@acoso.online y/o
copiarnos a nuestro Twitter
@online_acoso

PM- 6
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¢{Qué es violencia de género en linea?

La definicion de violencia en linea contra las mujeres, nifas

y personas LGBTIQ se extiende a cualquier acto de violencia
contra una persona ya sea por su condicion de género u
orientacion sexual, o porque las afecta desproporcionadamente,
y que es cometido, asistido o agravado en parte o totalmente
por el uso de las tecnologias digitales (celulares, teléfonos
inteligentes, internet, etc.).

La violencia contra mujeres y nifas es una manifestacion de
patrones patriarcales dominantes en las estructuras sociales,
econdmicas, culturales y politicas. Es importante aclarar que
la violencia no solo se reproduce en plataformas digitales,
sino también su complejidad implica que algunas veces estas
violencias se amplifican, se redefinen y hasta surgen nuevas
formas.

[aPovo] A-1

Cifrado

Cifrar es transformar informacion para ocultarla de terceros.

Asi, el cifrado es un procedimiento por el cual un mensaje se
altera hasta volverse irreconocible o incomprensible, sin perder
la informacion, que es recuperada mas adelante por las personas
autorizadas a través de llaves de cifrado.

Muchas de nuestras aplicaciones de comunicacién usan cifrado
de extremo a extremo (también conocido como “de punto a
punto”) con el fin de proteger nuestras comunicaciones privadas,
por ejemplo, mensajeria como WhatsApp, Signal o Telegram.

Es importante aclarar que, en la mayoria de los casos donde se
implementa el cifrado, son los contenidos de las comunicaciones
los que quedan protegidos y no necesariamente se los
metadatos de la comunicacion que siguen disponibles para la
plataforma.

* Te sugerimos que leas la tarjeta de apoyo “Plataformas (o
intermediarios) de Internet” y “Metadatos” para profundizar la
discusion.

[aPoYO] A-11

Responsabilidad de intermediarios

Los intermediarios de Internet™, ;tienen responsabilidad por

los actos que terceros (usuarios y usuarias) cometen en sus
plataformas y que pueden ser un delito? Esta es una de las
discusiones mas profundas y transversales en la regulacion de
las tecnologias digitales. Cuando se comete un delito sobre

una plataforma de Internet, una tendencia regulatoria es que la
empresa detrds de esa plataforma sea también responsabilizada
del delito cometido por ese tercero. Multiples voces alertan
sobre las consecuencias en los derechos humanos que esto
tiene: las empresas tienen un estimulo perverso de querer vigilar
lo que hacen sus usuarios y usuarias y censurarlo para evitarse
cualquier problema. Pero esto tampoco significa que dejen
hacer todo: las empresas deben aplicar medidas y protocolos
que ayuden a denunciar casos de delitos y a que los sistemas
judiciales de cada pais acttien acorde al debido proceso.

* Te sugerimos que leas la tarjeta de apoyo “Plataformas (o
intermediarios) de Internet” para profundizar la discusion.

[aPoYO] A-10

Metadatos

Los metadatos son datos sobre los datos. Digamos que, si
mandar una carta es una forma de comunicacion, el contenido
es la carta misma, y los metadatos son los datos del sobre:

el nombre del remitente, su direccion, a quién va dirigida, su
domicilio. El contenido es privado, los metadatos no, porque
muchas veces es necesario conocerlos publicamente para que la
comunicacién funcione.

En el mundo digital interactuamos sobre nuestra moderna
infraestructura de comunicaciones (desde los proveedores

de conexion a internet que contratas, el servicio que usas

para comunicarte, como Facebook, Google, etc.) y cada

vez que producimos cualquier tipo de contenido sobre esa
infraestructura, nuestra comunicacion y metadatos son enviados,
de tal modo de alcanzar con éxito a su destinatario.

Los tipos mas comunes de metadatos son: nimeros de teléfono,
direcciones de correo electrénico y nombres de usuario; datos
de geolocalizaciéon: donde esta tu teléfono celular (movil); fecha
y hora de tus llamadas telefénicas, correos electronicos, archivos
y fotografias; Informacion sobre el dispositivo que estas usando;
el asunto de tus correos, etc.

[aPoYO] A-12



Arquitectura de Internet

Internet es un sistema global de redes de dispositivos
computacionales conectados. De alli la descripcion més famosa
de Internet como una red de redes. Parte importante de
comprender como funciona Internet en términos estructurales
y de gobernanza, es reconocer el nivel de capas paralelas que
implica. Cada intervencion en estas capas puede afectar a la
otra, no solo en funcionamiento, sino también en términos

de desarrollo de derechos humanos como la privacidad vy la
libertad de expresién. Por eso es importante comprender que
la arquitectura de Internet es muy delicada y cualquier cambio
-incluso a nivel regulatorio- puede tener diversas consecuencias
en la red de redes.

Para simplificar, se puede hablar de grandes capas en Internet:

e Capade Infraestructura de Telecomunicaciones: Es la capa por
donde fluye todo el tréfico de la red. En otras palabras, es la capa
fisica por donde se transporta Internet.

e Capade los estdndares y servicios técnicos: Es la capa que
contiene la infraestructura que hace funcionar Internet, donde
toma formay se transportan sus datos.

e Capa de estandares de contenido y aplicaciones: Esta capa
es la que usualmente ven las y los usuarios y que identifican
como Internet. Estos estandares permiten, por un lado, hacer
técnicamente posible que las y los usuarios comunes intervengan
Internet, y por otro, hacen inteligible al lenguaje humano las
comunicaciones a través de diversas aplicaciones, como sitios web,
correos electronicos, en fin.

[aPovo]

_____________I_

Anonimato

El anonimato es una forma de comunicarse donde las personas
no conocen el nombre de el o los autores del acto expresivo. A
través de la historia, la reserva o el secreto sobre la identidad

de una persona (o un grupo de personas) ha sido fundamental
para el gjercicio de derechos y libertades, especialmente

de los derechos a la privacidad vy libertad de expresion. Por
ejemplo, ha sido el anonimato el que ha permitido que muchas
victimas hagan denuncias sobre violencia de género. Hoy el
anonimato se ha vuelto alin mas relevante, dado el contexto

de las tecnologias digitales y la actual capacidad técnica con

que cuentan los gobiernos y los entes privados para vigilar a la
poblacidn, interceptar comunicaciones y recolectar informacion
sobre las personas. Ante estas nuevas capacidades, Organismos
como el Consejo de Humanos de las Naciones Unidas o la
Comision Interamericana de Derechos Humanos, a través de
sus Relatorias Especiales para la Libertad de Expresion, han
recalcado que el uso de herramientas de anonimato y son claves
para tutelar adecuadamente el derecho a la privacidad y con ello
garantizar otros derechos como la libertad de expresion.

A-15

[aPovo]

Revictimizacidn en la violencia de género

Se conoce como revictimizacion, victimizacion secundaria o
doble victimizacion el proceso mediante el cual se produce

un sufrimiento anadido por parte de instituciones (incluidas
plataformas de Internet, pero también los representantes del
Estado) y profesionales encargados de prestar atencién a la
victima de violencia de género a la hora de investigar el delito
o instruir las diligencias oportunas en el esclarecimiento de lo
ocurrido. En otras palabras, la victimizacién secundaria serian
aquellos dafos o perjuicios psicolégicos, sociales, judiciales o
econdmicos que se producen en un momento posterior al delito,
por ejemplo, el hecho de realizar diferentes declaraciones y
explicar los hechos, reviviendo la situacion de violencia sufrida.

Derechos Humanos en Internet

En el 2011, el entonces Relator Especial de Naciones Unidas
sobre libertad de expresion y opinién, Frank La Rue, describio a
internet como “un catalizador para que las personas ejerzan su
derecho a la libertad de opinidon y expresion” y esto “facilita la
realizacion de una gama de otros derechos humanos”.? Esto fue
seguido por la resolucién del Consejo de Derechos Humanos de
2012 sobre la promocion, proteccion y disfrute de los derechos
humanos en internet, que afirmdé que los mismos derechos
humanos que las personas tienen fuera de linea también deben
estar protegidos en linea.®

2 LaRue, F. (2011, 16 de mayo). Informe del Relator Especial sobre la
promocion y proteccion del derecho a la libertad de opinién y de expre-
sion. A/HRC/17/27. Disponible en_https:/bit.ly/QD35WS5.

3 Consejo de Derechos Humanos. (2012, 16 de julio). Promocion,
proteccion y disfrute de los derechos humanos en internet. A/HRC/

RES/20/8. Disponible en https:/bit.ly/2NmClb4.

A-16

[aPovo]



[

| Leyes de pornografia no consentida

Un estudio a nivel mundial hecho por InternetlLab sobre leyes y
| proyectos de ley en torno a la pornografia no consentida en internet en
el 2018, indica una clara tendencia hacia la criminalizacién como forma
| de enfrentamiento de la difusién no consentida de iméagenes intimas.
Pocos paises, ademas de crear nuevas penas, ofrecen alternativas civiles
’ especificas o presentan planes de implementacion de politicas publicas
para lidiar con la cuestion como un fendmeno estructural de violencia
de género.
| La mayoria de las leyes no abordan la cuestion de los intermediarios (o
sea, los proveedores de Internet, administradores de sitios, plataformas,
| dominios, etc.). Dentro de las que lo hacen, hay dos tipos de abordaje:
por la via criminal o civil. En la mayoria de los paises que tienen leyes
] especificas o proyectos de ley sobre la difusidon no consentida de
imagenes intimas, la figura de los intermediarios no fue abordada
| directamente.
El estudio de los diferentes tipos de regulacién revela que su existencia
’ no se puede tomar como indicador positivo en lo que se refiere al
combate a la violencia de género. La existencia de leyes antiobscenidad
| en Malawi, Uganda y Japdn, o de proyecto de ley antipornografia que
comprende que la practica de sexting deba ser prohibida entre menores
en el Reino Unido, plantean cuestiones sobre el riesgo de aumento
| de la vulnerabilidad de las victimas, que pueden ser castigadas en vez
de protegidas: acaban por criminalizar ciertos tipos de expresiones de
’ sexualidad.
*Te recomendamos consultar en las Tarjetas de Apoyo los conceptos:
| “Plataformas o intermediarios de Internet” y “Sexting”. Si quieres acceder
al estudio de InternetLab (en portugués), por favor accede a https://acoso.
| online/biblioteca/

| [aPovo] A-17

}_____________

Seguridad digital

También conocida como seguridad de la informacion, la
’ seguridad digital es el analisis vy las acciones para tomar los
recaudos necesarios para cuidar la integridad de nuestros datos
| y cuentas de servicios digitales.

| En la actualidad, estamos en permanente contacto con
plataformas a las cuales brindamos nuestra informacion;
tenemos un sinfin de contrasefas que recordar y podemos
’ descargar o almacenar bases de datos desde “la nube”. La
seguridad digital busca proteger nuestros datos para que
| solo tenga acceso las personas o entidades que nosotros
autorizamos.

No hay una receta de seguridad digital que aplique para todo
| el mundo, depende siempre de nuestro contexto y por eso
es necesario un analisis de riesgos que evalle cada situacion.
| Ahora bien, hay basicos de seguridad digital que son siempre
necesarios, como contrasefias seguras (desde su configuracion a
] no compartirlas con nadie), optar por servicios de comunicacion
cifrados®, respaldo de informacion, etc.

*Te recomendamos consultar el concepto “Cifrado” en las Tarjetas de Apoyo.
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Sexting

El sexting es un anglicismo para referirse al envio de contenidos

de tipo sexual (principalmente fotografias y/o videos) por |
medio de teléfonos maviles. Una forma popular de sexting son
enviar “nudes” (anglicismo para el envio de desnudos) o “packs” |
(anglicismo para referirse al envio de conjunto de fotos intimas o
eroticas por mensajeria). |

Estas practicas sexuales a través de la tecnologia no son
delito, a pesar de que continuamente podemos ver intentos ‘
de criminizarla. Distinta es la difusion no consentida de este
material, que si es ilegal en muchos paises, o que la pornografia |
infantil (produccion, intercambio y almacenamiento de material
intimo de menores de edad). |
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TIPOS DE VIOLENCIA DE GENERO EN LINEA:
Trafico de mujeres y ninas

Las tecnologias digitales se utilizan como una amenaza para
obligarlas a enfrentar situaciones de trata o, derechamente, |
para el trafico de mujeres, adolescentes y nifas. Los abusadores
tienen diversas formas para captar y mantener a sus victimas, |
las que entre otras incluyen promesas falsas de oportunidades,
hasta la divulgacion de informacién privada en linea para

mantener el podery el control sobre sus victimas para evitar ‘
que abandonen la relacién y/o denunciar el abuso vy ejercer sus
derechos legales ante los tribunales.? |

1 Human Trafficking and the Internet® (*and Other Technologies, too) |
https:/www.americanbar.org/publications/judges_journal/2013/
winter/human_trafficking_and_internet_and_other_technologies_ |
too.html
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Requerimientos de informacion

Para que las plataformas de Internet entreguen informacion

| sobre las actividades de las y los usuarios de sus servicios, los
estados deben hacer un requerimiento de informacion a través

| del sistema judicial local. Estos requerimientos deben cumplir
con ciertos protocolos y deben pasar por el sistema judicial del

| pafs donde la plataforma tenga representacién legal. Por esta
razon, las investigaciones policiales pueden tomar bastante

| tiempo en conseguir informacién de un caso. Las plataformas
pueden rechazar entregar informacion, siempre y cuando apelen

| a marcos normativos.

Desde hace algunos afos, plataformas como Google y Facebook
| publican periddicamente informacion sobre los requerimientos
de informacion hechos por los estados a su servicio (aunque
| sin entrar en muchos detalles), asi como también si fueron
aceptados o rechazados por la plataforma.

TIPOS DE VIOLENCIA DE GENERO EN LIiNEA:
Doxing

| Doxing se refiere a la publicacién sin consentimiento de
informacion privada (informacién personal identificable sobre un
| individuo) en internet con intencién maliciosa.

Patriarcado

Mucha gente se siente incomoda con este término, ignorando
el consenso académico y de instrumentos internacionales de ‘
derechos humanos detras de él.

Tomamos la definicion de ONU Mujeres: «Este término se ‘
refiere a una forma tradicional de organizacién social que suele

ser la base de la desigualdad de género. Segun este tipo de ‘
sistema social, se les confiere mas importancia a los hombres

0 alo que se considera masculino, que a las mujeres o a lo que ‘
se considera femenino. Tradicionalmente, las sociedades han

sido organizadas de tal manera que la propiedad, la residencia, ‘
y la descendencia, asi como la adopcién de decisiones con

respecto a la mayoria de las areas de la vida, han sido dominio ‘
de los hombres. Los fundamentos para este fendmeno suelen
invocar razones bioldgicas (las mujeres por naturaleza son mas ‘
aptas para ser cuidadoras, por ejemplo) y contintian sustentando
muchos tipos de discriminacion de género». ‘

*Quizds quieras consultar en Tarjetas de apoyo el término «Feminismo». ‘
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TIPOS DE VIOLENCIA DE GENERO EN LiNEA:
Sextorsion

Sextorsion se refiere al uso de las tecnologias digitales para
chantajear a una victima, generalmente amenazando con |
publicar imagenes intimas de la victima con el fin de obtener

mas fotos explicitas, videos, u obtener sexo de la victima. |
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TIPOS DE VIOLENCIA DE GENERO EN LINEA:

| Publicacién sin consentimiento de imagenes intimas
(pornografia no consentida)

También conocida como “pornografia no consentida’, consiste en
| la difusion no consensual de imégenes intimas, obtenidas con o
sin consentimiento, en internet con el propdsito de avergonzar,
’ estigmatizar o danar a la victima.

TIPOS DE VIOLENCIA DE GENERO EN LiNEA:
Acoso online

El acoso en linea es el hostigamiento repetido de individuos,

| perpetrado mediante teléfonos moviles o aplicaciones de
mensajeria, en forma de llamadas o chats individuales o

| grupales.

TIPOS DE VIOLENCIA DE GENERO EN LINEA:
Troleo

El troleo consiste en la publicacién de mensajes, imagenes y/o |
videos, ademds de la creacion de hashtags en redes sociales, con

el propdsito de molestar, provocar o incitar a la violencia contra |
las mujeres y las nifas. Parte importante del troleo funciona con
troles anénimos que usan cuentas falsas para generar discursos |
de odio.

[apovol]
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TIPOS DE VIOLENCIA DE GENERO EN LINEA:
Acoso sexual online

El acoso sexual en linea se refiere a cualquier forma de conducta |
verbal o no verbal no deseada en linea de naturaleza sexual con
el propdsito o efecto de violar la dignidad de una persona, en |
particular creando un ambiente intimidatorio, hostil, degradante,
humillante u ofensivo. |

[apovol]



Plataformas (o intermediarios) de Internet

Cuando hablamos de intermediarios o plataformas de

Internet, usualmente nos referimos a empresas que facilitan
las infraestructuras y aplicaciones para el funcionamiento de
Internet. Asi, por ejemplo, una ISP o también conocida como
empresa proveedora de Internet -como Telefdnica, Claro,
Telmex, etc.- son consideradas plataformas en tanto son
intermediarias entre las y los usuarios y su conexion a Internet.
Asimismo, también son consideradas plataformas de internet
las empresas que desarrollan aplicaciones directamente para el
disfrute de las y los usuarios finales, como Twitter, Facebook,
Google, etc.

*Te sugerimos que leas la tarjeta de apoyo “Responsabilidad de
intermediarios” para profundizar la discusion.
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Feminismo

Para tedricas como Celia Amords, el feminismo es una tradicion
de tres siglos, un tipo de pensamiento antropolégico, moral

y politico que tiene como su referente la idea racionalista e
ilustrada de igualdad entre los sexos». El Diccionario de la RAE
recoge que «feminismo» es el «principio de igualdad de derechos
de la mujer y el hombre» y el <movimiento que lucha por la
realizacion» de esa igualdad». EI machismo, sin embargo, es
«actitud de prepotencia de los varones respecto a las mujeres» y
«forma de sexismo caracterizada por la prevalencia del varén».

*Quizds quieras consultar en Tarjetas de apoyo el término «Patriarcado».
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iLa lucha continta!

iFelicidades, han finalizado el juego! jMuchas gracias por
participar! Este taller ha sido disefiado para que, a través

de la discusion libre y colectiva, las personas comprendan

las complejidades que ofrecen los casos de pornografia no
consentida en Internet. Como se reflejo en esta instancia, la
conversacion sobre violencia de género online vy, en particular,
sobre pornografia no consentida, es una discusién que aun se
estd dando en el mundo; no hay nada resuelto y esté todo aun
por hacer.

Si asi lo desean, pueden tomarse unos minutos para que cada
participante del juego resuma su experiencia y cuente qué se
llevan después de esta experiencia.

Esperamos que este taller les haya ayudado a comprender los
matices de la discusién mundial y les motive a trabajar para terminar
con la impunidad de la violencia de género online. Si quieren

mas informacion, recuerden visitarnos en www.acoso.online y/o
seguirnos en nuestro Twitter @online_acoso
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[INCENDIOS |

[ DISCUSIONES ]

INICIO
PATRIARCADO
MAMI!
i AVANZA
EL {PATRIARCADO
MAMI!

@NBMO 1




jA
Quermarlo
Todo!

TALLER DE PIROMANIA FEMINISTA

|
|
|
|
|
|
1 {PATRIARCADO iAV?{qZA
I MAMI! FEMINISMC
|
|
|
|
[APOYO]
| N
| |
! i AVANZA 1
EL
i FEMINISMO ! !
1 |
. |
I 1
! i
: {PATRIARCADO : [ AVAN
I |
______________ a 1
|
|
]
|
i AVQFZA iPATRIARCADO| I. _____
FEMINISMO ! MAI\y




NUNCA OLVIDES LOS
5 PRINCIPIOS
FEMINISTAS DE
LA DISCUSION
EN ESTE TALLER.

1
<2

A

<4

<5

La discusién debe ser respetuosa. La agresividad dejémosla al patriarcado ;)
No monopolices la conversacién. Te queremos escuchar a ti, pero también a
las otras personas.

;Alguien es repetitivo en lo que dice? Usemos la sefial universal para hacer
entender a la persona que ya se entendid el punto: enfrenta tus dos dedos
indices y muévelos como una rueda. La persona que habla, al ver ese
simbolo, cede |a palabra.

iHay mucho que discutir en el juego! Si bien no nos gustan los cronémetros,
los participantes en el juego deben regularse y saber cuando es hora de
seguir moviéndose por el tablero.

No temas proponer avanzar en la discusion. Que sea o no dinamico el taller,
itambién depende de las personas participantes!

ZA iPATRIARCADO
MAMI!
MO !

Si llegaron al final del juego,
resume con tus compas qué
Fl N aprendiste. Y lean, en voz alta,
la tarjeta “;La lucha contina!”
en el mazo Tarjetas de Apoyo :)

NZA EL FEMINISMO ]

[ AVANZA EL FEMINISMO ]

|

[ iPATRIARCADO MAMI! |

[ iPATRIARCADO MAMI! ]



